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ПРОФЕССИОНАЛЬНЫЕ 
ФИНАНСОВЫЕ 
IT-ПРОГРАММЫ

(ПФП)
ДЕМИН ЕВГЕНИЙ ВАДИМОВИЧ

d-e-v.ru

1

http://d-e-v.ru/
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БАЛЛЫ

• ПРАКТИКУМ– 40 БАЛЛОВ

• ЗАЧЕТ – 60 БАЛЛОВ

(КОМПЬЮТЕРНЫЙ ТЕСТ ПО МАТЕРИАЛУ ЛЕКЦИЙ

И ПРАКТИЧЕСКИХ ЗАНЯТИЙ, 15 ВОПРОСОВ)

• РЕГИСТРАЦИЯ НА САЙТЕ HTTPS://LMS.D-E-V.RU/
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https://lms.d-e-v.ru/
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ПРАКТИКУМ

• SQL

• MICROSOFT POWER BI
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ПРАКТИКУМ

SQL

• ДЛЯ РАБОТЫ БУДЕТ ИСПОЛЬЗОВАТЬСЯ ОНЛАЙН-СРЕДА ДЛЯ ОБУЧЕНИЯ ORACLE LIVE SQL

• HTTPS://LIVESQL.ORACLE.COM/

• ЧТОБЫ ЕЙ ВОСПОЛЬЗОВАТЬСЯ ВАМ НЕОБХОДИМО ЗАРЕГИСТРИРОВАТЬСЯ И СОЗДАТЬ ЕДИНУЮ

УЧЕТНУЮ ЗАПИСЬ ORACLE.

• ДЛЯ РЕГИСТРАЦИИ НЕ ПОДХОДИТ ПОЧТА В ДОМЕНЕ .RU, ТАК ЧТО ИСПОЛЬЗУЙТЕ ПОЧТУ В

ДРУГОМ ДОМЕНЕ, НАПРИМЕР .COM ОСТАЛЬНЫЕ ДАННЫХ ПРОИЗВОЛЬНЫЕ

• НЕ ЗАБУДЬТЕ ПОДТВЕРДИТЬ АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ, ЧТОБЫ ЗАВЕРШИТЬ СОЗДАНИЕ

УЧЕТНОЙ ЗАПИСИ ORACLE И ПРОВЕРЬТЕ ВХОД В ОНЛАЙН-СРЕДУ ORACLE LIVE SQL.
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https://livesql.oracle.com/


Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

СОВРЕМЕННОЕ СОСТОЯНИЕ 

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И 

ИХ РОЛЬ В ЭКОНОМИКЕ
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ОСНОВНЫЕ 

ЧЕРТЫ 

СОВРЕМЕННЫХ 

ИТ
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• В СТ. 2 ФЕДЕРАЛЬНОГО ЗАКОНА ОТ 27.07.2006 

№149-ФЗ «ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ

ТЕХНОЛОГИЯХ И ЗАЩИТЕ ИНФОРМАЦИИ» ДАЕТСЯ

ТАКОЕ ОПРЕДЕЛЕНИЕ : «ИНФОРМАЦИОННЫЕ

ТЕХНОЛОГИИ – …».
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КОМПЕТЕНЦИИ В 

ИНФОРМАЦИОННЫХ 

ТЕХНОЛОГИЯХ

• БАЗОВЫЕ ЗНАНИЯ В ОБЛАСТИ ИТ

• ЗНАНИЕ МЕТОДОЛОГИИ УПРАВЛЕНИЯ ПРОЕКТАМИ

• АНАЛИЗ ДАННЫХ

• КОММУНИКАЦИОННЫЕ НАВЫКИ

• УПРАВЛЕНИЕ ИЗМЕНЕНИЯМИ
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ИТ НУЖДАЮТСЯ В УПРАВЛЕНИИ – «ИНФОРМАЦИОННЫЙ МЕНЕДЖМЕНТ»
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ХАРАКТЕРНЫЕ ЧЕРТЫ 
СОВРЕМЕННЫХ 
ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ

• ВОЗРОСШИЕ ТЕХНОЛОГИЧЕСКИЕ ВОЗМОЖНОСТИ

• ЦИФРОВИЗАЦИЯ

• ВЗАИМОСВЯЗАННОСТЬ ЧЕРЕЗ ВЫЧИСЛИТЕЛЬНЫЕ СЕТИ

• МОБИЛЬНОСТЬ

• ОБЛАЧНЫЕ ВЫЧИСЛЕНИЯ

• ОРИЕНТАЦИЯ НА ПОЛЬЗОВАТЕЛЯ
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ХАРАКТЕРНЫЕ ЧЕРТЫ 
СОВРЕМЕННЫХ 
ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ

• ИНТЕРНЕТ ВЕЩЕЙ

• БОЛЬШИЕ ДАННЫЕ

• УПРАВЛЕНИЕ ЗНАНИЯМИ

• РАСПРЕДЕЛЕННЫЕ РЕЕСТРЫ

• ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ И МАШИННОЕ ОБУЧЕНИЕ

• КИБЕРБЕЗОПАСНОСТЬ
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ХАРАКТЕРНЫЕ ЧЕРТЫ 
СОВРЕМЕННЫХ 
ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ

• ТЕХНОНАЦИОНАЛИЗМ

• ПОТРЕБНОСТЬ В НЕПРЕРЫВНОМ ОБУЧЕНИИ И ПЕРЕОБУЧЕНИИ
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«ЦИФРОВАЯ 

ЭКОНОМИКА РФ 

НА ПЕРИОД ДО 

2024 ГОДА»

• ЦИФРОВАЯ ЭКОНОМИКА –

«ХОЗЯЙСТВЕННАЯ ДЕЯТЕЛЬНОСТЬ, 

КЛЮЧЕВЫМ ФАКТОРОМ

ПРОИЗВОДСТВА В КОТОРОЙ

ЯВЛЯЮТСЯ ДАННЫЕ В ЦИФРОВОЙ

ФОРМЕ»
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ИНТЕРНЕТ ВЕЩЕЙ

(INTERNET OF 

THINGS, IOT)

• ОСНОВНОЙ ЭЛЕМЕНТ – ВЕЩЬ, 

КОТОРАЯ УЧАСТВУЕТ В ПРОЦЕССЕ

И МОЖЕТ ВЗАИМОДЕЙСТВОВАТЬ

С ДРУГИМИ ПРЕДМЕТАМИ.

• ТЕХНИЧЕСКИ IOT СОСТОИТ ИЗ

ДАТЧИКОВ И ИСПОЛНИТЕЛЬНЫХ

УСТРОЙСТВ, ОБЪЕДИНЕННЫХ В

ВЫЧИСЛИТЕЛЬНУЮ СЕТЬ

19



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ХАРАКТЕРНЫЕ 

ЧЕРТЫ IOT

• БЕСПРОВОДНАЯ СВЯЗЬ

• НИЗКОЕ ЭНЕРГОПОТРЕБЛЕНИЕ

• СПЕЦИАЛЬНЫЕ ПРОТОКОЛЫ

ВЗАИМОДЕЙСТВИЯ ПО СЕТИ

• НЕБОЛЬШОЙ РАДИУС ДЕЙСТВИЯ

СЕГМЕНТА СЕТИ

• НИЗКАЯ СКОРОСТЬ ПЕРЕДАЧИ

ИНФОРМАЦИИ
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INDUSTRIAL 

INTERNET OF THINGS

(IIOT)
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ЭКОНОМИЧЕСКИ ВАЖНЫЕ НАПРАВЛЕНИЯ IOT

Дистанционное 

отслеживание и (или) 

управление активами 

предприятия

Мониторинг объектов и 

среды

Упреждающее 

управление
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«БОЛЬШИЕ ДАННЫЕ» 

(BIG DATA)

• СЧИТАЕТСЯ СОСТАВНОЙ ЧАСТЬЮ НАУКИ О

ДАННЫХ (DATA SCIENCE)

• НАИБОЛЕЕ ИЗВЕСТНЫЕ ПРОЕКТЫ: 

MAPREDUCE И HADOOP
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KNOWLEDGE 

MANAGEMENT SYSTEMS 

(KMS)

• ЭТО СИСТЕМЫ, КОТОРЫЕ ПРЕДНАЗНАЧЕНЫ

ДЛЯ СБОРА, ХРАНЕНИЯ И

РАСПРОСТРАНЕНИЯ ЗНАНИЙ ВНУТРИ

ОРГАНИЗАЦИИ

• ЗНАНИЯ БЫВАЮТ ЯВНЫМИ ИЛИ НЕЯВНЫМИ

• CONFLUENCE, NOTION, TEAMLY И Т.Д.
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БЛОКЧЕЙН

26
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ИСКУССТВЕННЫЙ 

ИНТЕЛЛЕКТ И 

МАШИННОЕ 

ОБУЧЕНИЕ

• НЕЙРОННЫЕ СЕТИ И

ГЛУБОКОЕ ОБУЧЕНИЕ

28
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КИБЕРБЕЗОПАСНОСТЬ

29

• ОСНОВНЫЕ ПРИЧИНЫ УЩЕРБА:

• ВНЕШНЯЯ ХАКЕРСКАЯ АТАКА

• СБОЙ СИСТЕМЫ

БЕЗОПАСНОСТИ И

ВНУТРЕННИЕ УЯЗВИМОСТИ

• ЧЕЛОВЕЧЕСКИЙ ФАКТОР
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ОСОБЕННОСТИ РАБОТЫ С ДЕЛОВОЙ 
ИНФОРМАЦИЕЙ

30
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• ПРИНЯТОЕ РЕШЕНИЕ В БОЛЬШИНСТВЕ СЛУЧАЕВ ДОЛЖНО ОФОРМЛЯТЬСЯ

ДОКУМЕНТАЛЬНО, Т.К. ОНО ДОЛЖНО ИМЕТЬ ЮРИДИЧЕСКУЮ СИЛУ

• ЭЛЕКТРОННАЯ КОПИЯ НЕ ИМЕЕТ ЮРИДИЧЕСКОЙ ЗНАЧИМОСТИ

• ЮРИДИЧЕСКУЮ ЗНАЧИМОСТЬ ИМЕЕТ ПЕРВИЧНЫЙ ФАЙЛ ЭЛЕКТРОННОГО ДОКУМЕНТА, 

ЕСЛИ ОН ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ

• ЭЛЕКТРОННЫЕ ДЕЛА В ДЕЛОПРОИЗВОДСТВЕ УЖЕ РАЗРЕШЕНЫ, НО ЭЛЕКТРОННЫХ

АРХИВОВ, ПОДОБНЫХ БУМАЖНЫМ АРХИВАМ, ЕЩЕ НЕ СОЗДАНО

31



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ФЕДЕРАЛЬНЫЙ 
ЗАКОН ОТ 27.07.2006 
№152-ФЗ «О 
ПЕРСОНАЛЬНЫХ 
ДАННЫХ»

• НЕ КАЖДАЯ ИС МОЖЕТ БЫТЬ

АТТЕСТОВАНА НА СООТВЕТСТВИЕ

ДАННОМУ ЗАКОНУ
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BYOC ИЛИ BYOD
(BRING YOUR OWN 
COMPUTER ИЛИ BRING 
YOUR OWN DEVICE)

• СОКРАЩЕНИЕ РАСХОДОВ НА

ОБОРУДОВАНИЕ И ПО, ОСВОБОЖДЕНИЕ

ИТ-ПОДРАЗДЕЛЕНИЙ

• ЧТО ПРИВОДИТ К ОСЛАБЛЕНИЮ ПОЛИТИКИ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

33
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ИНФОРМАЦИОННЫЕ РЕСУРСЫ

36
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• ФЕДЕРАЛЬНЫЙ ЗАКОН ОТ 27.07.2006 № 

149-ФЗ «ОБ ИНФОРМАЦИИ, 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О

ЗАЩИТЕ ИНФОРМАЦИИ» 

ИНФОРМАЦИОННЫЕ РЕСУРСЫ - ...
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ОТКРЫТЫЕ 

РЕСУРСЫ

• ОФИЦИАЛЬНЫЙ ИНТЕРНЕТ-ПОРТАЛ

ГОСУДАРСТВЕННОЙ СИСТЕМЫ

ПРАВОВОЙ ИНФОРМАЦИИ

HTTP://PRAVO.GOV.RU/

• ПОРТАЛ ГОСУДАРСТВЕННЫХ УСЛУГ

HTTPS://WWW.GOSUSLUGI.RU/

• ПОРТАЛ НАЛОГОВЫХ ОРГАНОВ

HTTPS://WWW.NALOG.RU/ ЕГРЮЛ И

ЕГРИП

• ИНТЕРНЕТ-ПОРТАЛ ГАС ПРАВОСУДИЕ

HTTPS://SUDRF.RU/

• ПОРТАЛ СУДЕБНЫХ ОРГАНОВ

HTTP://ARBITR.RU/

38

http://pravo.gov.ru/
https://www.gosuslugi.ru/
https://www.nalog.ru/rn77/
https://sudrf.ru/
http://arbitr.ru/
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СИСТЕМА 

СПАРК

39

http://spark-interfax.ru/

Реквизиты

Структура компании

Финансовая отчетность

Финансовые и расчетные коэффициенты

Риски

Деятельность компании

Численность персонала

Рекомендации аналитиков

Банкротства

Обязательства

Участие в государственных тендерах

Запрос из базы данных Dun & Bradstreet (D&B)

http://spark-interfax.ru/
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СПАРК

(ИНДЕКСЫ)

• СВОДНЫЙ ИНДИКАТОР РИСКА — СВОДНАЯ ОЦЕНКА, 
ВЫЧИСЛЕННАЯ НА ОСНОВЕ ИНДЕКСОВ И СТАТУСА

КОМПАНИИ (СОСТОЯНИЕ ЛИКВИДАЦИИ, БАНКРОТСТВА

И Т. Д.). ОНА ИМЕЕТ ГРАДАЦИЮ: НИЗКИЙ, СРЕДНИЙ И

ВЫСОКИЙ ИНДЕКС ДОЛЖНОЙ ОСМОТРИТЕЛЬНОСТИ

(ИДО) ВЕРОЯТНОСТЬ ТОГО, ЧТО ФИРМА ЯВЛЯЕТСЯ

«ОДНОДНЕВКОЙ». ИЗМЕНЯЕТСЯ ОТ 1 ДО 99

• ИНДЕКС ФИНАНСОВОГО РИСКА (ИФР) —
ВЕРОЯТНОСТЬ НЕПЛАТЕЖЕСПОСОБНОСТИ КОМПАНИИ. 
ИЗМЕНЯЕТСЯ ОТ 1 ДО 99

• ИНДЕКС ПЛАТЕЖНОЙ ДИСЦИПЛИНЫ (ИПО) —
ПОКАЗАТЕЛЬ СВОЕВРЕМЕННОСТИ ОПЛАТЫ ФИРМОЙ

СЧЕТОВ. ИЗМЕНЯЕТСЯ ОТ 0 ДО 100

40
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СПАРК

41

Поиск аффилированности

Сведения о банкротстве 

Мониторинг изменений 

Регламентные проверки 

Санкционные списки 
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АНАЛОГИ

42

Контур.Фокус
https://focus.kontur.ru/

Картотека Коммерсант 
https://www.kartoteka.ru/

https://focus.kontur.ru/
https://www.kartoteka.ru/
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СИСТЕМА 

СКАН

• ДОСТУП К ЭЛЕКТРОННЫМ АРХИВАМ СМИ. 

HTTPS://SCAN-INTERFAX.RU/

• МЕТРИКИ

• ИНДЕКС ЗАМЕТНОСТИ

• ИНДЕКС ПРЯМОЙ РЕЧИ

• ТОНАЛЬНОСТЬ ПУБЛИКАЦИИ

• ИНДЕКС РЕПУТАЦИОННОГО РИСКА

43

https://scan-interfax.ru/
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RU DATA 

(REFERENCE 

UNITED 

DATA)

• ДАННЫЕ ПО ЭМИТЕНТАМ И ФИНАНСОВЫМ

ИНСТРУМЕНТАМ HTTPS://RUDATA.INFO/

• ДЛЯ БЫСТРОГО ПРОСМОТРА ДАННЫХ ИСПОЛЬЗУЕТСЯ

ПОРТАЛ WWW.RUDATA.INFO

• ДЛЯ ФОРМИРОВАНИЯ ИНДИВИДУАЛЬНЫХ ВЫГРУЗОК

ИНФОРМАЦИИ — НАДСТРОЙКИ MS ЕХСЕL

• ДЛЯ ПРИНЯТИЯ РЕШЕНИЙ НА РЫНКЕ ЦЕННЫХ БУМАГ —

ТЕРМИНАЛ ЭФИР 

• ДЛЯ ПОСТРОЕНИЯ НОВЫХ СЕРВИСОВ RESTAPI

44

https://rudata.info/
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СЕРВИС 

X-COMPLIANCE 

• HTTPS://X-COMPLIANCE.RU/

45

https://x-compliance.ru/
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ИНТЕРФАКС
• ЦЕНТР РАСКРЫТИЯ КОРПОРАТИВНОЙ ИНФОРМАЦИИ

• HTTPS://WWW.E-DISCLOSURE.RU/

46

https://www.e-disclosure.ru/
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LEXISNEXIS 

STATISTICAL

47

https://www.lexisnexis.ru/

Экономическая безопасность и 
управление рисками

Международное право

Мониторинг СМИ, PR и маркетинг

Патентование

Big Data

https://www.lexisnexis.ru/
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ПРАВОВАЯ 

ИНФОРМАЦИЯ

• КОНСУЛЬТАНТПЛЮС HTTP://WWW.CONSULTANT.RU/

• ГАРАНТ HTTPS://WWW.GARANT.RU/

• РЕФЕРЕНТ HTTPS://WWW.REFERENT.RU/

• КОДЕКС HTTPS://KODEKS.RU/

• СИСТЕМА HTTP://WWW.SYSTEMA.RU/

48

http://www.consultant.ru/
https://www.garant.ru/
https://www.referent.ru/
https://kodeks.ru/
http://www.systema.ru/
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ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ИТ
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ИТ
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• ОТКРЫТИЕ И РЕДАКТИРОВАНИЕ PDF

• НОВЫЕ ВОЗМОЖНОСТИ АНАЛИЗА ДАННЫХ В EXCEL

• НОВЫЙ РЕЖИМ ДОКЛАДЧИКА В POWERPOINT

• СЕНСОРНЫЙ РЕЖИМ РЕДАКТИРОВАНИЯ

• НОВЫЕ ШАБЛОНЫ

• ИНСТРУМЕНТ «КОРРЕКТОР»

• POWER AUTOMATE И POWER AUTOMATE DESKTOP – РОБОТИЗИРОВАННАЯ АВТОМАТИЗАЦИЯ ПРОЦЕССОВ

55
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АЛЬТЕРНАТИВЫ

• LIBREOFFICE

• WPS OFFICE

• CALLIGRA SUITE

И Т.Д.
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ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

• ЕДИНЫЙ РЕЕСТР РОССИЙСКИХ ПРОГРАММ ДЛЯ ЭЛЕКТРОННЫХ ВЫЧИСЛИТЕЛЬНЫХ МАШИН

И БАЗ ДАННЫХ

• ВКЛЮЧЕНО ПО В РЕЕСТР: 14 984. ПРАВООБЛАДАТЕЛЕЙ: 4 911

• REESTR.DIGITAL.GOV.RU

• МАРКЕТПЛЕЙС РОССИЙСКОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

• RUSSOFT.RU

• КАТАЛОГ ИМПОРТОЗАМЕЩЕНИЯ АРПП «ОТЕЧЕСТВЕННЫЙ СОФТ»

• ARPPSOFT.RU
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https://reestr.digital.gov.ru/
https://russoft.ru/
https://arppsoft.ru/
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

• КВЕСТ ПО ЗАМЕЩЕНИЮ ЗАКРЫТЫХ СЕРВИСОВ И БЛОКИРОВАННОГО ПО НА АНАЛОГИ

ИЛИ ДОСТУПНЫЕ АЛЬТЕРНАТИВЫ (HABR.COM)

• ПОРТАЛ «ПЕРЕХОДИМ.РФ»

• ПЛАТФОРМА ИМПОРТОЗАМЕЩЕНИЯ ОТ «СБЕРКОРУС»

60

https://habr.com/ru/news/t/695018/
https://переходим.рф/
https://www.esphere.ru/products/import-substitution/
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ОПЕРАЦИОННЫЕ СИСТЕМЫ

• АЛЬТ СП

• АЛЬТ РАБОЧАЯ СТАНЦИЯ

• SIMPLY LINUX

• ASTRA LINUX SPECIAL EDITION ОПЕРАЦИОННАЯ СИСТЕМА СПЕЦИАЛЬНОГО

НАЗНАЧЕНИЯ

• ASTRA LINUX COMMON EDITION — ОПЕРАЦИОННАЯ СИСТЕМА ОБЩЕГО

НАЗНАЧЕНИЯ (РАЗРАБОТКА ВРЕМЕННО ПРЕКРАЩЕНА)

• РАБОЧАЯ СТАНЦИЯ

• СЕРТИФИЦИРОВАННАЯ РЕДАКЦИЯ 61

https://astralinux.ru/products/
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ОФИСНЫЕ ПАКЕТЫ

• МОЙОФИС

• РЕДАКТОРЫ ДОКУМЕНТОВ

• ОБЛАЧНЫЕ РЕШЕНИЯ

• КОРПОРАТИВНЫЕ КОММУНИКАЦИИ

• Р7-ОФИС

• ONLYOFFICE

63

https://myoffice.ru/
https://r7-office.ru/
https://www.onlyoffice.com/ru/
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ПРЕДМЕТНО-ОРИЕНТИРОВАННЫЕ 

ЭКОНОМИЧЕСКИЕ 

ИНФОРМАЦИОННЫЕ СИСТЕМЫ

66
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СПРАВОЧНО-

ПРАВОВЫЕ ИС

• ПО ТЕМАТИКЕ

• ПРОФЕССИОНАЛЬНЫЕ ЮРИДИЧЕСКИЕ

СИСТЕМЫ

• СИСТЕМЫ АРБИТРАЖНОЙ ПРАКТИКИ

• ИНФОРМАЦИОННО-

КОНСУЛЬТАЦИОННЫЕ СИСТЕМЫ

(ИНФОРМАЦИОННО-СПРАВОЧНЫЕ

СИСТЕМЫ)

• ОТРАСЛЕВЫЕ СПРАВОЧНЫЕ СИСТЕМЫ

• ЭЛЕКТРОННЫЕ ПРАВОВЫЕ

СПРАВОЧНИКИ

67
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СПРАВОЧНО-

ПРАВОВЫЕ ИС

• ПО ФОРМЕ СОБСТВЕННОСТИ:

• ГОСУДАРСТВЕННЫЕ

• КОММЕРЧЕСКИЕ

68
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ГОСУДАРСТВЕННЫЕ СПС

• НАУЧНО-ТЕХНИЧЕСКИЙ ЦЕНТР ПРАВОВОЙ ИНФОРМАЦИИ «СИСТЕМА» 

• WWW.SYSTEMA.RU

• ОФИЦИАЛЬНЫЙ ИНТЕРНЕТ-ПОРТАЛ ПРАВОВОЙ ИНФОРМАЦИИ. 

• PRAVO.GOV.RU

• ПОРТАЛ «НОРМАТИВНО-ПРАВОВЫЕ АКТЫ РФ» МИНЮСТА РФ

• PRAVO.MINJUST.RU
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ИНФОРМАЦИОННЫЕ СИСТЕМЫ 

ФОНДОВОГО РЫНКА

• REUTERS

• DOW JONES TELERATE

• BLOOMBERG

• TENFORE

• РОСБИЗНЕСКОНСАЛТИНГ (РБК)

• МЕЖБАНКОВСКИЙ ФИНАНСОВЫЙ ДОМ (МФД)

• АК&М

• ФИНМАРКЕТ

• СЛУЖБЫ ИНСТИТУТОВ ФИНАНСОВОГО РЫНКА (ММВБ, РТС, МФБ)

70
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НАРОДНЫЙ BLOOMBERG

• INVESTING.COM

• FINANCE.GOOGLE.COM

• FINANCE.YAHOO.COM,

• «MSN ФИНАНСЫ»

• ТEZIS.IO

• SIMPLYWALLST

• CBONDS.RU

• SMART-LAB.RU

72

https://ru.investing.com/
https://www.google.com/search?stick=H4sIAAAAAAAAAOPQeMSozC3w8sc9YSmpSWtOXmMU4RJyy8xLzEtO9UnMS8nMSw9ITE_lAQCCiJIYKAAAAA&q=finance&tbm=fin
https://finance.yahoo.com/
https://www.msn.com/ru-ru/money/markets
https://tezis.io/login
https://simplywall.st/portfolio/default
http://cbonds.ru/?
https://smart-lab.ru/
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ИНФОРМАЦИОННЫЕ СИСТЕМЫ 

БЮДЖЕТИРОВАНИЯ И ФИНАНСОВОГО 

АНАЛИЗА

• ПОКУПКА ГОТОВОГО РЕШЕНИЯ СО ВСТРОЕННЫМИ ВОЗМОЖНОСТЯМИ ДЛЯ

ОТСЛЕЖИВАНИЯ ПРОХОЖДЕНИЯ ДОКУМЕНТОВ, КОНТРОЛЯ ВЕРСИЙ И Т.Д.

• ИСПОЛЬЗОВАТЬ ИНСТРУМЕНТАРИЙ ДЛЯ OLAP-АНАЛИЗА, ПОСТРОИТЬ СВОЮ

СОБСТВЕННУЮ ИС

73
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ИС 

БЮДЖЕТИРОВАНИЯ

• MICROSOFT EXCEL

• BPLAN – НЕБОЛЬШИЕ И СРЕДНИЕ КОМПАНИИ

• BUSINESSBUILDER PLANDESIGNER

• «ИНТАЛЕВ: КОРПОРАТИВНЫЙ МЕНЕДЖМЕНТ»

• «КОНТУР КОРПОРАЦИЯ. БЮДЖЕТ»

• «КИС: БЮДЖЕТИРОВАНИЕ»

• БИТ. ФИНАНС

• ИТАН: УПРАВЛЕНЧЕСКИЙ БАЛАНС

75

http://www.bplan.ru/
https://www.intalev.ru/
https://www.bitfinance.ru/
https://www.finprosoft.ru/avtomatizatsiya-na-1c/byudzhetirovanie-i-upravlenie/
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ИС ДЛЯ 

ПОДГОТОВКИ 

НАЛОГОВОЙ 

ОТЧЕТНОСТИ

• 1С:НАЛОГОПЛАТЕЛЬЩИК»

• 1С-ОТЧЕТНОСТЬ (1С:БИЗНЕССТАРТ)

• КОНТУР-ЭКСТЕРН

• АСТРАЛ-ОТЧЕТ

• СБИС++

• ПК СПРИНТЕР (КОМПАНИЯ TAXCOM)

76

https://v8.1c.ru/1s-nalogoplatelshchik-8/
https://v8.1c.ru/1s-biznesstart/
https://www.kontur-extern.ru/
https://astral.ru/
https://sbis.ru/ereport
https://taxcom.ru/otchetnost/
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ВАВТ

ИНФОРМАЦИОННЫЕ СИСТЕМЫ 
ДОКУМЕНТООБОРОТА И ДЕЛОПРОИЗВОДСТВА

77
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ПРИМЕНЕНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ 
ДЛЯ РЕШЕНИЯ УПРАВЛЕНЧЕСКИХ ЗАДАЧ

80
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ПРОЦЕССНЫЙ ПОДХОД К 

УПРАВЛЕНИЮ
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ПОДХОДЫ К 

УПРАВЛЕНИЮ

• СИСТЕМНЫЙ

• ПРОЦЕССНЫЙ

• СИТУАЦИОННЫЙ

• ФУНКЦИОНАЛЬНЫЙ

• ДИРЕКТИВНЫЙ

• ПРОГРАММНО-ЦЕЛЕВОЙ И

РЕСУРСНЫЙ

82
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ЦЕЛИ ВНЕДРЕНИЯ

• ПОВЫШЕНИЕ КАЧЕСТВА РАБОТЫ ОРГАНИЗАЦИИ

• ПРОЕКТИРОВАНИЕ БИЗНЕС-МОДЕЛИ КОМПАНИИ НА ЭТАПЕ ЕЕ СОЗДАНИЯ ИЛИ

РЕСТРУКТУРИЗАЦИИ

• ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ УПРАВЛЕНИЯ ЗА СЧЕТ ПОИСКА ИЗБЫТОЧНЫХ ИЛИ

НЕЭФФЕКТИВНЫХ ЗВЕНЬЕВ

• ГОСТ Р ИСО 9001 – 2015 «СИСТЕМЫ МЕНЕДЖМЕНТА КАЧЕСТВА. ТРЕБОВАНИЯ»
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МОДЕЛИРОВАНИЕ БИЗНЕС-
ПРОЦЕССОВ
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НАПРАВЛЕНИЯ

1. СИСТЕМАТИЗАЦИЯ И ФОРМАЛИЗАЦИЯ, Т.Е. ПОСТРОЕНИЕ ОПИСАТЕЛЬНЫХ МОДЕЛЕЙ, 

ИМЕЮЩИХ ТЕКСТОВОЕ, ТАБЛИЧНОЕ ИЛИ ГРАФИЧЕСКОЕ ПРЕДСТАВЛЕНИЕ

2. ПОСТРОЕНИЕ АНАЛИТИЧЕСКИХ, ОПТИМИЗАЦИОННЫХ ИЛИ ИМИТАЦИОННЫХ МОДЕЛЕЙ

НА БАЗЕ СУЩЕСТВУЮЩИХ ОПИСАНИЙ ДЛЯ БОЛЕЕ ГЛУБОКОЙ ПРОРАБОТКИ

85
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МОДЕЛЬ 

БИЗНЕС-

ПРОЦЕССА 

ВКЛЮЧАЕТ

86

Границы, структуру, этапы, механизмы

Владельца

Механизмы контроля и управления

Исполнителей

Входы– ресурсы

Ресурсов

Показателей

Выходы – объекты

Результаты

Потребители
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ВИДЫ МОДЕЛЕЙ БИЗНЕС-ПРОЦЕССОВ

• «КАК ЕСТЬ», «AS IS» - ОПТИМИЗАЦИЯ СУЩЕСТВУЮЩИХ

• «КАК ДОЛЖНО БЫТЬ», «AS TO BE» - РЕИНЖИНИРИНГ
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ПРИНЦИПЫ МОДЕЛИРОВАНИЯ

• «РАЗДЕЛЯЙ И ВЛАСТВУЙ»

• «ЗАКОН ЭКОНОМИИ» (ПРИНЦИП БРИТВЫ ОККАМА)

• ПРИНЦИП СИСТЕМНОГО ПОДХОДА

• ПРИНЦИП ЦЕЛОСТНОСТИ

• ПРИНЦИП СОИЗМЕРИМОСТИ МОДЕЛЕЙ

• ПРИНЦИП ЭРГОНОМИЧНОСТИ

88
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СТРУКТУРНО-АЛГОРИТМИЧЕСКИЙ ПОДХОД 

(ВЗАИМОСВЯЗАННЫЕ ФУНКЦИИ)

• SADT (STRUCTURE ANALYSIS & DESIGN TECHNIQUE) И ЕГО РАЗВИТИЕ IDEF0 (INTEGRATED

COMPUTER AIDED MANUFACTURING DEFINITION)

• МОДЕЛИРОВАНИЕ БИЗНЕС-ПРОЦЕССОВ И БЛОКОВ IDEF3

• КРОСС-ФУНКЦИОНАЛЬНАЯ БЛОК-СХЕМА (CROSS FUNCTION LANGUAGE)

• МЕТОД ERICSSON-PENKER, ОСНОВАННЫЙ НА РАСШИРЕННОМ ВАРИАНТЕ

УНИВЕРСАЛЬНОГО ЯЗЫКА МОДЕЛИРОВАНИЯ UML (UNIFIED MODELING LANGUAGE)

89
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СОБЫТИЙНЫЙ ПОДХОД (СИСТЕМА 

ДИСКРЕТНЫХ ПРОЦЕССОВ)

• ЦЕПОЧКИ ФУНКЦИЙ ПРОЦЕССА, УПРАВЛЯЕМОГО СОБЫТИЯМИ, 

EPC (EVENT-DRIVEN PROCESS CHAIN)

• НОТАЦИЯ И МОДЕЛЬ БИЗНЕС-ПРОЦЕССОВ

BPMN (BUSINESS PROCESS MODEL AND NOTATION)
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BPMN
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BPMN
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ДИАГРАММЫ

• MICROSOFT VISIO

• DRAW.IO HTTPS://WWW.DRAWIO.COM/

• BPMN.IO HTTPS://BPMN.IO/

• VISUAL PARADIGM HTTPS://ONLINE.VISUAL-PARADIGM.COM/DIAGRAMS/

• DBDIAGRAM.IO HTTPS://DBDIAGRAM.IO/HOME
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https://www.drawio.com/
https://bpmn.io/
https://online.visual-paradigm.com/diagrams/
https://dbdiagram.io/home
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ОСНОВЫ УПРАВЛЕНИЯ ДАННЫМИ 
ПРЕДПРИЯТИЯ
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№149-ФЗ

• «ИНФОРМАЦИОННАЯ СИСТЕМА – …».
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Функции Информационные системы Основные пользователи

Проектирование изделия CAD (Computer-Aided Design -

компьютерная поддержка 

проектирования), 

Главный конструктор, конструктор, 

проектировщик, технолог

Проектирование технологии САМ (Computer-Aided Manufacturing -

компьютерная поддержка 

изготовления)

Главный технолог, 

инженер-технолor

Управление инженерными 

данными

РDM (Product Data Management) -

управление данными об изделии

Конструктор, технолог, инженер, 

экономист, менеджер
Управление 

производственными 

процессами

MES (Manufacturing Execution System -

система управления 

производственными процессами)

Директор производства, 

начальник цеха, инженер

Управление ресурсами 

предприятия

MRP II (Manufactory Resource Planning -

планирование ресурсов производства)

Начальники отделов, бюро, 

инженеры, менеджеры, 

экономисты
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Функции Информационные системы Основные пользователи

Финансово-хозяйственное 

управление

CRM (Customer Relationship 

Management – управление 

взаимоотношениями с клиентами)

ERP (Enterprise Resource Planning -

систем планирования ресурсов 

предприятий)

ECM (Enterprise Content Management –

управление информацией 

предприятия)

СЭД – системы электронного 

документооборота

Руководители предприятия, 

начальники отделов (бюро), 

экономисты. финансисты, 

менеджеры

Аналитика и разработка 

стратегий

OLAP (Online Analytical Processing-

системы и системы, реализующие Data 

Mining

Руководство предприятия, 

аналитики, маркетологи, 

экономисты
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ИНФОРМАЦИОННЫЕ СИСТЕМЫ 
В УПРАВЛЕНИИ ПРЕДПРИЯТИЕМ
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ИНФОРМАЦИОННАЯ 

СИСТЕМА 

УПРАВЛЕНИЯ

102
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КЛАССИФИКАЦИЯ 
ПО УРОВНЯМ 
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ЭТАПЫ 

РАЗВИТИЯ
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MRP

• МИНИМИЗАЦИЯ ИЗДЕРЖЕК, СВЯЗАННЫХ СО СКЛАДСКИМИ ЗАПАСАМИ, НА РАЗЛИЧНЫХ

УЧАСТКАХ ПРОИЗВОДСТВЕННОГО ПРОЦЕССА.

• ЗАДАЧИ:

• ФОРМИРОВАНИЕ КАЛЕНДАРНОГО ПЛАНА-ГРАФИКА СНАБЖЕНИЯ СЫРЬЕМ, МАТЕРИАЛАМИ И

КОМПЛЕКТУЮЩИМИ

• УПРАВЛЕНИЕ СКЛАДСКИМ ХОЗЯЙСТВОМ

• УЧЕТ ОБОРОТНЫХ СРЕДСТВ (ЗАПАСОВ МАТЕРИАЛОВ)
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• ПЛАНОВЫЕ ЗАКАЗЫ – В НИХ

ОПРЕДЕЛЕНЫ РАЗМЕР ЗАКАЗА, 

ДАТА ЗАКАЗА И ДАТА

ВЫПОЛНЕНИЯ ЗАКАЗА

• «РЕКОМЕНДАЦИИ» -

РУКОВОДСТВО ПО УСТРАНЕНИЮ

ПРОБЛЕМ С ЗАПАСАМИ

(ПЕРЕПЛАНИРОВКА, ОТМЕНА, 

ЗАПУСК)

107
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MRP II

• ПЛАНИРОВАНИЕ И КОНТРОЛЬ ПРОИЗВОДСТВА В ТЕЧЕНИИ ВСЕГО ЖИЗНЕННОГО ЦИКЛА

ПРОДУКЦИИ ОТ ЗАКУПКИ СЫРЬЯ ДО ОТГРУЗКИ ПРОДУКЦИИ ПОТРЕБИТЕЛЮ, 

НАПРАВЛЕННОЕ НА ЭФФЕКТИВНОЕ УПРАВЛЕНИЕ ВСЕМИ РЕСУРСАМИ

ПРОИЗВОДСТВЕННОГО ПРЕДПРИЯТИЯ.
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MRP II + FRP 

(FINANCE 

REQUIREMENTS 

PLANNING) = ERP
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МОДУЛИ ERP

• УПРАВЛЕНИЯ ЛОГИСТИЧЕСКИМИ ЦЕПОЧКАМИ – SCM (SUPPLY CHAIN MANAGEMENT)

• УСОВЕРШЕНСТВОВАННОГО ПЛАНИРОВАНИЯ И СОСТАВЛЕНИЯ ПРОИЗВОДСТВЕННЫХ

ГРАФИКОВ – APS (ADVANCED PLANNING AND SCHEDULING)

• УПРАВЛЕНИЯ ВЗАИМООТНОШЕНИЯМИ С КЛИЕНТАМИ – CRM (CUSTOMER RELATIONSHIP

MANAGEMENT)

• ЭЛЕКТРОННОЙ КОММЕРЦИИ – EC (ELECTRONIC COMMERCE)
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МОДУЛИ ERP

• УПРАВЛЕНИЯ ДАННЫМИ ОБ ИЗДЕЛИИ – PDM (PRODUCT DATA MANAGEMENT)

• НАДСТРОЙКУ BUSINESS INTELLIGENCE, ВКЛЮЧАЮЩУЮ РЕШЕНИЯ НА ОСНОВЕ ТЕХНОЛОГИИ

OLAP И DSS (DECISION SUPPORT SYSTEMS)

• АВТОНОМНЫЙ МОДУЛЬ, ОТВЕЧАЮЩИЙ ЗА КОНФИГУРИРОВАНИЕ СИСТЕМЫ – SCE (STAND

ALONE CONFIGURATION ENGINE)

• ОКОНЧАТЕЛЬНОГО ПЛАНИРОВАНИЯ РЕСУРСОВ – FRP (FINITE RESOURCE PLANNING)
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CSRP

• В SCRP ВКЛЮЧЕН ПОЛНЫЙ ЖИЗНЕННЫЙ ЦИКЛ ИЗДЕЛИЯ: ОТ ПРОЕКТИРОВАНИЯ ДО

ГАРАНТИЙНОГО И СЕРВИСНОГО ПОСЛЕПРОДАЖНОГО ОБСЛУЖИВАНИЯ
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Лекции 

Демин Е.В. 

ВАВТ
114



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

IEM (INTEGRATED ENTERPRISE MANAGING)

• КОРРЕКТНО ВНЕДРЕННАЯ IEM СИСТЕМА ВОПЛОЩАЕТ КИБЕРНЕТИЧЕСКУЮ МОДЕЛЬ, 

ЯВЛЯЮЩУЮСЯ ПОЛНОЙ, ЗАМКНУТОЙ, ВЗАИМНО-ОДНОЗНАЧНОЙ ПРОЕКЦИЕЙ

РЕАЛЬНОГО ПРЕДПРИЯТИЯ ВО ВСЕМ ЕГО СУЩЕСТВЕННО-ЗНАЧАЩЕМ МНОГООБРАЗИИ.

• ОТ ПЛАНИРОВАНИЯ К УПРАВЛЕНИЮ.

• DIA$PAR
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РЫНОК ERP-СИСТЕМ

117

SAP

SAP S/4HANA Cloud

SAP S/4HANA

SAP Business One (для 
малого и среднего 

бизнеса)

Oracle ERP Cloud Microsoft
Dynamics 365 (ранее Microsoft 

Dynamics AX)

Dynamics 365 Business Central
(ранее Microsoft Dynamics NAV 

(малый и средний бизнес))
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Лекции 
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ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

РЫНОК ERP-СИСТЕМ

• «ПАРУС»

• «ГАЛАКТИКА ERP»

• ТУРБО ERP

• COMINDWARE BUSINESS APPLICATION PLATFORM

• ERPNEXT «ЛУЧШАЯ В МИРЕ ERP-СИСТЕМА СО 100% 
ОТКРЫТЫМ ИСХОДНЫМ КОДОМ»
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Лекции 

Демин Е.В. 
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Лекции 

Демин Е.В. 
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Лекции 

Демин Е.В. 

ВАВТ

1С:ПРЕДПРИЯТИЕ

• 1С:ПРЕДПРИЯТИЕ — ЕДИНАЯ ПЛАТФОРМА ДЛЯ АВТОМАТИЗАЦИИ ДЕЯТЕЛЬНОСТИ

ОРГАНИЗАЦИИ

• 1С: ПРЕДПРИЯТИЕ - ЭТО ПОЛНОФУНКЦИОНАЛЬНАЯ ПЛАТФОРМА С НИЗКИМ УРОВНЕМ

КОДИРОВАНИЯ, ПРЕДОСТАВЛЯЮЩАЯ ГОТОВУЮ К ИСПОЛЬЗОВАНИЮ ИНФРАСТРУКТУРУ И

ИНСТРУМЕНТЫ ДЛЯ БЫСТРОЙ РАЗРАБОТКИ БИЗНЕС-ПРИЛОЖЕНИЙ

• ПОПУЛЯРНЫЕ КОНФИГУРАЦИИ:

• 1С: БУХГАЛТЕРИЯ

• 1С: ТОРГОВЛЯ И СКЛАД (АВТОМАТИЗАЦИЯ ТОРГОВОГО, СКЛАДСКОГО И ДРУГИХ ВИДОВ

ОПЕРАТИВНОГО УЧЕТА)

• 1C: ЗАРПЛАТА И КАДРЫ

119



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 
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Лекции 
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Лекции 
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ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ОСОБЕННОСТИ ЕДИНОЙ ПЛАТФОРМЫ 

«1С:ПРЕДПРИЯТИЕ»

• 100% НАСТРАИВАЕМОСТЬ РАБОЧИХ ПРОЦЕССОВ В СООТВЕТСТВИИ С ПОТРЕБНОСТЯМИ

БИЗНЕСА;

• УДОБНЫЙ ИНТЕРФЕЙС ПОМОГАЕТ БЫСТРО ОСВОИТЬ ПРОГРАММУ И ВНОСИТЬ ИЗМЕНЕНИЯ БЕЗ

ПОМОЩИ ПРОГРАММИСТА;

• БОЛЬШАЯ БИБЛИОТЕКА УНИВЕРСАЛЬНЫХ ПОДСИСТЕМ ДЛЯ УСКОРЕНИЯ И СТАНДАРТИЗАЦИИ

РАЗРАБОТКИ, НАСТРОЙКИ И ПОДДЕРЖКИ;

• ВОЗМОЖНОСТЬ ВЕСТИ ОТЧЕТНОСТЬ ДЛЯ НЕСКОЛЬКИХ ПРЕДПРИЯТИЙ В ОДНОЙ БАЗЕ;

• МАСШТАБИРУЕМОСТЬ ПРИКЛАДНЫХ РЕШЕНИЙ В ЗАВИСИМОСТИ ОТ ОБЪЕМОВ ЗАДАЧ;

• ОФОРМЛЕНИЕ И ИНТЕРАКТИВНАЯ РАБОТА С ОТЧЕТАМИ, ПЕЧАТНЫМИ ФОРМАМИ.
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

СОСТАВ ПЛАТФОРМЫ «1С:ПРЕДПРИЯТИЕ»

• ПЛАТФОРМА «1С:ПРЕДПРИЯТИЕ» — ОСНОВА ДЛЯ ЗАПУСКА «КОНФИГУРАЦИЙ» ИЛИ

ПРИКЛАДНЫХ РЕШЕНИЙ, РАЗРАБОТАННЫХ ПРОГРАММИСТАМИ 1С
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Лекции 
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Лекции 

Демин Е.В. 
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ОСНОВНЫЕ ФУНКЦИИ ПЛАТФОРМЫ 

«1С:ПРЕДПРИЯТИЕ»

• АВТОМАТИЗИРОВАТЬ ОРГАНИЗАЦИОННУЮ И ХОЗЯЙСТВЕННУЮ ДЕЯТЕЛЬНОСТЬ

ПРЕДПРИЯТИЯ;

• ВЕСТИ УПРАВЛЕНЧЕСКИЙ УЧЕТ И ВЫСТРАИВАТЬ АНАЛИТИКУ;

• РЕШАТЬ ЗАДАЧИ ПО ПЛАНИРОВАНИЮ, ВЕДЕНИЮ БЮДЖЕТА И АНАЛИЗУ ФИНАНСОВ;

• РЕГЛАМЕНТИРОВАТЬ ОТЧЕТНОСТЬ, ВЕСТИ БУХГАЛТЕРСКИЙ УЧЕТ И УПРАВЛЯТЬ

НЕСКОЛЬКИМИ ПЛАНАМИ СЧЕТОВ;

• РАССЧИТЫВАТЬ ЗАРПЛАТУ СОТРУДНИКОВ И УПРАВЛЯТЬ ПЕРСОНАЛОМ.
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Лекции 
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ВИДЫ КОНФИГУРАЦИЙ В «1С:ПРЕДПРИЯТИЕ»

• ТОРГОВЫЙ УЧЕТ;

• БУХГАЛТЕРСКИЙ УЧЕТ;

• НАЛОГОВЫЙ УЧЕТ;

• ДОКУМЕНТООБОРОТ;

• УПРАВЛЕНИЕ ПЕРСОНАЛОМ И Т. Д.

• КОНФИГУРАЦИИ БЫВАЮТ ТИПОВЫМИ И

НЕТИПОВЫМИ:

• К ТИПОВЫМ ОТНОСЯТСЯ ПРОДУКТЫ, 

РАЗРАБОТАННЫЕ КОМПАНИЕЙ 1С

• НЕТИПОВЫЕ КОНФИГУРАЦИИ РАЗРАБАТЫВАЮТ

ФИРМЫ-ПАРТНЕРЫ 1С
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Лекции 
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РЕЖИМЫ ЗАПУСКА ПРОГРАММЫ 

«1С:ПРЕДПРИЯТИЕ»

• «1С:ПРЕДПРИЯТИЕ» — В ЭТОМ РЕЖИМЕ ЗАПУСКАЮТСЯ КОНФИГУРАЦИИ С

ИНФОРМАЦИОННЫМИ БАЗАМИ ДАННЫХ ОРГАНИЗАЦИИ. ЭТО РАБОЧАЯ СРЕДА, В

КОТОРОЙ МОЖНО ВВОДИТЬ ДАННЫЕ, ЗАПОЛНЯТЬ СПРАВОЧНИКИ, ФОРМИРОВАТЬ ОТЧЕТЫ

И ЗАПУСКАТЬ ОБРАБОТКИ, НО НЕЛЬЗЯ МЕНЯТЬ СТРУКТУРУ КОНФИГУРАЦИИ

• «КОНФИГУРАТОР» — РЕЖИМ РАЗРАБОТКИ, ПРЕДНАЗНАЧЕННЫЙ ДЛЯ ПРОГРАММИСТОВ

1С. ОН ВХОДИТ В СТАНДАРТНУЮ ПОСТАВКУ ПЛАТФОРМЫ «1С:ПРЕДПРИЯТИЕ» И

ПОЗВОЛЯЕТ СОЗДАВАТЬ ИЛИ ИЗМЕНЯТЬ СТРУКТУРУ БАЗЫ ДАННЫХ И МОДУЛИ ПРОГРАММ, 
НО НЕ ДАЕТ ВНОСИТЬ ИНФОРМАЦИЮ В БАЗЫ ДАННЫХ
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Лекции 
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Лекции 
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ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ОБЪЕКТЫ КОНФИГУРАЦИИ «1С:ПРЕДПРИЯТИЕ»

• ПЕРЕД СОЗДАНИЕМ ПРИКЛАДНОГО РЕШЕНИЯ ВЫПОЛНЯЮТСЯ СЛЕДУЮЩИЕ ШАГИ:

1. ПРОВОДИТСЯ АНАЛИЗ БИЗНЕС-ПРОЦЕССОВ.

2. ИЗУЧАЮТСЯ ПРЕДМЕТНЫЕ ОБЛАСТИ.

3. В КАЖДОЙ ОБЛАСТИ ВЫДЕЛЯЮТСЯ БИЗНЕС-СУЩНОСТИ.

4. НА ИХ ОСНОВЕ ВЫБИРАЮТСЯ ОБЪЕКТА ДЛЯ НОВОЙ КОНФИГУРАЦИИ.
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Лекции 
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Лекции 
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ОБЪЕКТЫ КОНФИГУРАЦИИ «1С:ПРЕДПРИЯТИЕ»

• ДОКУМЕНТЫ — УЧЕТ ХОЗЯЙСТВЕННЫХ ОПЕРАЦИЙ;

• РЕГИСТРЫ — ИНФОРМАЦИЯ ОБ ИЗМЕНЕНИИ ОБЪЕКТОВ И Т. Д.

• СПРАВОЧНИКИ — СПИСКИ ВОЗМОЖНЫХ ЗНАЧЕНИЙ АТРИБУТОВ;

• КОНСТАНТЫ — ЗНАЧЕНИЯ ПО УМОЛЧАНИЮ, НАСТРОЙКИ;

• ДРУГИЕ КОМПОНЕНТЫ.
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Лекции 
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ПРИМЕР ВЗАИМОДЕЙСТВИЯ ОБЪЕКТОВ 

КОНФИГУРАЦИИ В «1С:ПРЕДПРИЯТИЕ»

• ДОКУМЕНТ ОТКРЫТ, ДАННЫЕ ЗАПОЛНЕНЫ, НО НЕ СОХРАНЕНЫ.

• ДАННЫЕ ЗАПОЛНЕНЫ И СОХРАНЕНЫ, НО ДОКУМЕНТ НЕ ПРОВЕДЕН.

• ДОКУМЕНТ ПРОВЕДЕН.
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

1С:ERP УПРАВЛЕНИЕ ПРЕДПРИЯТИЕМ 2

• ШИРОКИЕ ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ НА УРОВНЕ ERP-СИСТЕМ

МЕЖДУНАРОДНОГО КЛАССА

• РАБОТА ЧЕРЕЗ ИНТЕРНЕТ И НА МОБИЛЬНЫХ УСТРОЙСТВАХ

• БОЛЬШОЕ КОЛИЧЕСТВО СПЕЦИАЛИЗИРОВАННЫХ РЕШЕНИЙ, РАСШИРЯЮЩИХ

ВОЗМОЖНОСТИ СИСТЕМЫ НА ЕДИНОЙ ПЛАТФОРМЕ (PDM, MES, EAM, PMO, ITIL, 

CRM, MDM, WMS, TMS, BSC, ECM, CPM И ДР.)

• ШИРОКАЯ СЕТЬ ПАРТНЕРОВ С МНОГОЛЕТНИМ ОПЫТОМ ВНЕДРЕНИЯ ERP-СИСТЕМ
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Лекции 
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Лекции 

Демин Е.В. 

ВАВТ

1С:ERP УПРАВЛЕНИЕ ПРЕДПРИЯТИЕМ 2

• НЕВЫСОКАЯ СТОИМОСТЬ ВЛАДЕНИЯ И ВОЗМОЖНОСТЬ ПОЛУЧЕНИЯ СУЩЕСТВЕННОГО

ЭКОНОМИЧЕСКОГО ЭФФЕКТА С РОСТОМ ПРОИЗВОДИТЕЛЬНОСТИ ТРУДА И БЫСТРЫМ

ВОЗВРАТОМ ИНВЕСТИЦИЙ

• ПОДХОДИТ ДЛЯ ЛЮБОЙ ОТРАСЛИ

• МНОГОПЛАТФОРМЕННОСТЬ, ГИБКОСТЬ И ПОДДЕРЖКА ОТКРЫТОГО ПО

• ВЫСОКИЙ УРОВЕНЬ БЕЗОПАСНОСТИ

• HTTPS://V8.1C.RU/ERP/CENA-1S-ERP/
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Лекции 
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ВАВТ 132



Лекции 

Демин Е.В. 

ВАВТ

Лекции 
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ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 
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СИСТЕМЫ УПРАВЛЕНИЯ 
ВЗАИМООТНОШЕНИЯМИ С КЛИЕНТАМИ

136
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Лекции 
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ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ЭВОЛЮЦИЯ 

КОНЦЕПЦИИ 

CRM
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ДЛЯ КОГО?

• «СЕКРЕТАРЬ» ПОЛУЧИТ АРХИВ ДОКУМЕНТОВ, ИНФОРМАЦИЮ О КОНТАКТАХ, СИСТЕМУ

НАПОМИНАНИЙ

• «МЕНЕДЖЕР ПО ПРОДАЖАМ» МОЖЕТ СПЛАНИРОВАТЬ СТРАТЕГИЮ И ТАКТИКУ РАБОТЫ С

КОНКРЕТНЫМИ КЛИЕНТАМИ (СОСТОЯНИЕ ВЗАИМОРАСЧЕТОВ, ВЫПОЛНЕНИЕ ЗАКАЗОВ, 

ПРОВЕДЕННЫЕ ОПЛАТЫ)

• «РУКОВОДИТЕЛЬ» ПРОСЛЕДИТ ЧЕТКОСТЬ И ЭФФЕКТИВНОСТЬ РАБОТЫ КАЖДОГО

ПОДРАЗДЕЛЕНИЯ, ОЦЕНИТ ОБЩИЕ ПОКАЗАТЕЛИ РАБОТЫ ФИРМЫ
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РЫНОК 

CRM-

СИСТЕМ
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Битрикс24 Мегаплан amoCRM

SberCRM RetailCRM

Salesforce PipeDrive
Monday 

Sales CRM

NetSuite 
CRM

Fresh Sales 
CRM

SAP CRM

Oracle CRM
Microsoft 
Dynamics 

CRM

https://www.bitrix24.ru/
https://megaplan.ru/
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Лекции 
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ВАВТ

СИСТЕМЫ УПРАВЛЕНИЯ ЦЕПОЧКАМИ 
ПОСТАВОК

SUPPLY CHAIN MANAGEMENT 
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 
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ЗАДАЧИ

• ПОВЫШЕНИЕ УРОВНЯ ОБСЛУЖИВАНИЯ

• ОПТИМИЗАЦИЯ ПРОИЗВОДСТВЕННОГО ЦИКЛА

• УМЕНЬШЕНИЕ СКЛАДСКИХ ЗАПАСОВ

• ПОВЫШЕНИЕ ПРОИЗВОДИТЕЛЬНОСТИ ПРЕДПРИЯТИЯ

• ПОВЫШЕНИЕ РЕНТАБЕЛЬНОСТИ

• КОНТРОЛЬ ПРОИЗВОДСТВЕННОГО ПРОЦЕССА
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РЫНОК SCM-

СИСТЕМ

142

SAP

Oracle

JDA Software
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ИС УПРАВЛЕНИЯ ПЕРСОНАЛОМ
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Лекции 
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ЗАДАЧИ

• УПРАВЛЕНИЕ ОРГАНИЗАЦИОННОЙ СТРУКТУРОЙ И ШТАТНЫМ РАСПИСАНИЕМ

• РАСЧЕТ ЗАРАБОТНОЙ ПЛАТЫ

• КАДРОВЫЙ УЧЕТ (ЛИЧНЫЕ ДЕЛА, УЧЕТ ДВИЖЕНИЯ ПЕРСОНАЛА, ПОДГОТОВКА ДОКУМЕНТОВ)

• УЧЕТ РАБОЧЕГО ВРЕМЕНИ (ГРАФИКИ, ТАБЕЛИ)

• ПЛАНИРОВАНИЕ ЗАТРАТ НА ПЕРСОНАЛ

• ПЛАНИРОВАНИЕ КАРЬЕРЫ

• ПОДБОР ПЕРСОНАЛА НА ВАКАНСИИ

• ОБУЧЕНИЕ ПЕРСОНАЛА

• СИСТЕМЫ АТТЕСТАЦИИ
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РЫНОК

145

1С: Зарплата и Управление персоналом

1С: Персонал (new)

БОСС-Кадровик

СБИС: Управление персоналом

MAS Project

WikiWorks
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СИСТЕМЫ УПРАВЛЕНИЯ 
БИЗНЕС-ПРАВИЛАМИ
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BUSINESS RULE 

MANAGEMENT 

SYSTEM
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РЫНОК
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ILOG JRules JBoss Drools
Oracle 
Policy 

Automation
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ТЕХНОЛОГИИ ХРАНЕНИЯ И 
ОБРАБОТКИ ДАННЫХ: БАЗЫ 

ДАННЫХ

149



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

БД И СУБД

• ОСНОВНЫЕ ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К СУБД:

• НЕПРОТИВОРЕЧИВОСТЬ ДАННЫХ – ТРЕБОВАНИЕ ЦЕЛОСТНОСТИ БД

• АКТУАЛЬНОСТЬ ДАННЫХ

• МНОГОАСПЕКТНОЕ ИСПОЛЬЗОВАНИЕ ДАННЫХ

• ВОЗМОЖНОСТЬ МОДИФИКАЦИИ СИСТЕМЫ

• НАДЕЖНОСТЬ

• СКОРОСТЬ ДОСТУПА

150



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

МОДЕЛИ ДАННЫХ

• ИЕРАРХИЧЕСКАЯ

• СЕТЕВАЯ

• РЕЛЯЦИОННАЯ

• ПОСТРЕЛЯЦИОННАЯ

• МНОГОМЕРНАЯ

• ОБЪЕКТНО-ОРИЕНТИРОВАННАЯ
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АРХИТЕКТУРА СУБД
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SQL

• SELECT FNAME, LNAME FROM USERS;

• INSERT INTO USERS (NAME, AGE) VALUES ('СЕРГЕЙ', '25’);

• DELETE FROM USERS WHERE ID = '10';
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РЫНОК СУБД

• MICROSOFT

• MICROSOFT SQL SERVER

• SQL AZURE

• ORACLE

• ORACLE DATABASE

• AMAZON WEB SERVICES (AWS)

• SAP

• IBM

• GOOGLE

• POSTGRESQL

• POSTGRES PRO
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ХРАНИЛИЩА ДАННЫХ 

• ОТЛИЧИТЕЛЬНЫЕ ОСОБЕННОСТИ ХД:

• ПРОБЛЕМНО-ПРЕДМЕТНАЯ ОРИЕНТАЦИЯ

• ИНТЕГРИРОВАННОСТЬ

• НЕКОРРЕКТИРУЕМОСТЬ

• ЗАВИСИМОСТЬ ОТ ВРЕМЕНИ
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ХРАНИЛИЩА ДАННЫХ
DATA WAREHOUSE (DWH)
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ОЗЕРО ДАННЫХ
DATA LAKE
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ETL И ELT

EXTRACT (ИЗВЛЕЧЕНИЯ), TRANSFORM

(ПРЕОБРАЗОВАНИЯ), LOAD (ЗАГРУЗКИ)

• ETL — ЭТО ПРОЦЕСС СБОРА «СЫРЫХ» ДАННЫХ ИЗ РАЗДЕЛЬНЫХ ИСТОЧНИКОВ, ПЕРЕДАЧИ

В ПРОМЕЖУТОЧНУЮ БАЗУ ДАННЫХ ДЛЯ ПРЕОБРАЗОВАНИЯ И ЗАГРУЗКИ ПОДГОТОВЛЕННЫХ

ДАННЫХ В ЕДИНУЮ ЦЕЛЕВУЮ СИСТЕМУ.

• ELT — МЕНЯЕТ МЕСТАМИ ДВА ПОСЛЕДНИХ ЭТАПА ПРОЦЕССА ETL, ТО ЕСТЬ ПОСЛЕ

ИЗВЛЕЧЕНИЯ ИЗ БАЗ ДАННЫХ ДАННЫЕ ЗАГРУЖАЮТСЯ НАПРЯМУЮ В ЦЕНТРАЛЬНЫЙ

РЕПОЗИТОРИЙ, ГДЕ ПРОИСХОДЯТ ВСЕ ПРЕОБРАЗОВАНИЯ. ПРОМЕЖУТОЧНАЯ БАЗА

ДАННЫХ ОТСУТСТВУЕТ.
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ТЕХНОЛОГИЯ BI

(BUSINESS 

INTELLIGENCE)
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РЫНОК BI

• MICROSOFT POWER BI (POWER BI DESKTOP)

• TABLEAU (DESKTOP)

• QLIK
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https://powerbi.microsoft.com/ru-ru/
https://www.tableau.com/
https://www.qlik.com/us
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OLAP

• ON-LINE ANALYTICAL PROCESSING
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КЛАССЫ OLAP-СИСТЕМ

• MOLAP (MULTIDIMENTIONAL OLAP) – МНОГОМЕРНЫЙ OLAP

• ROLAP (RELATIONAL OLAP) – РЕЛЯЦИОННЫЙ OLAP

• HOLAP (HYBRID OLAP) – ГИБРИДНЫЙ OLAP
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ДОСТОИНСТВА OLAP-СИСТЕМ

• ПРОСТОТА ИСПОЛЬЗОВАНИЯ И ВОСПРИЯТИЯ СВОДНЫХ ТАБЛИЦ

• ПОЛНОТА АНАЛИТИЧЕСКИХ ДАННЫХ

• ПОЛНАЯ И ЛЕГКАЯ НАСТРОЙКА ОТЧЕТА ПОЛЬЗОВАТЕЛЕМ БЕЗ ПРИВЛЕЧЕНИЯ ПРОГРАММИСТА

• ВОЗМОЖНОСТЬ ДЕТАЛИЗИРОВАТЬ ОТЧЕТ В ПРОЦЕССЕ АНАЛИЗА ДАННЫХ

• БЫСТРОЕ ФОРМИРОВАНИЕ ОТЧЕТОВ

• НЕПРОТИВОРЕЧИВОСТЬ ДАННЫХ МЕЖДУ ОТЧЕТАМИ

• КОНСОЛИДАЦИЯ ИНФОРМАЦИИ ИЗ РАЗНЫХ БД

• ПОВЫШЕННАЯ ЗАЩИТА ДАННЫХ
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ИНТЕЛЛЕКТУАЛЬНЫЙ АНАЛИЗ ДАННЫХ

• DATA MINING – НЕОБЫЧНОСТЬ РАЗЫСКИВАЕМЫХ ШАБЛОНОВ, СКРЫТЫЕ ЗНАНИЯ

(HIDDEN KNOWLEDGE)
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
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• ПОД ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ (INFORMATION SECURITY) ПОНИМАЕТСЯ

ЗАЩИЩЕННОСТЬ РЕСУРСОВ ИНФОРМАЦИОННОЙ СИСТЕМЫ (ИС) ОТ ФАКТОРОВ, 

ПРЕДСТАВЛЯЮЩИХ УГРОЗУ ДЛЯ КОНФИДЕНЦИАЛЬНОСТИ, ЦЕЛОСТНОСТИ И

ДОСТУПНОСТИ ИНФОРМАЦИИ
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ПОЛИТИКА БЕЗОПАСНОСТИ

• ПОЛИТИКА БЕЗОПАСНОСТИ — СОВОКУПНОСТЬ ДОКУМЕНТИРОВАННЫХ УПРАВЛЕНЧЕСКИХ

РЕШЕНИЙ, НАПРАВЛЕННЫХ НА ЗАЩИТУ ИНФОРМАЦИИ И АССОЦИИРОВАННЫХ С НЕЙ

РЕСУРСОВ

• ГОСТ Р 53114—2008 «ЗАЩИТА ИНФОРМАЦИИ. ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ В ОРГАНИЗАЦИИ»
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«...ПОЛИТИКИ ДОЛЖНЫ СОДЕРЖАТЬ:

• ПРЕДМЕТ, ОСНОВНЫЕ ЦЕЛИ И ЗАДАЧИ ПОЛИТИКИ БЕЗОПАСНОСТИ; УСЛОВИЯ

ПРИМЕНЕНИЯ ПОЛИТИКИ БЕЗОПАСНОСТИ И ВОЗМОЖНЫЕ ОГРАНИЧЕНИЯ;

• ОПИСАНИЕ ПОЗИЦИИ РУКОВОДСТВА ОРГАНИЗАЦИИ В ОТНОШЕНИИ ВЫПОЛНЕНИЯ

ПОЛИТИКИ БЕЗОПАСНОСТИ И ОРГАНИЗАЦИИ РЕЖИМА ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ В ЦЕЛОМ;

• ПРАВА И ОБЯЗАННОСТИ, А ТАКЖЕ СТЕПЕНЬ ОТВЕТСТВЕННОСТИ СОТРУДНИКОВ ЗА

ВЫПОЛНЕНИЕ ПОЛИТИКИ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ;

• ПОРЯДОК ДЕЙСТВИЯ В ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЯХ В СЛУЧАЕ НАРУШЕНИЯ ПОЛИТИКИ

БЕЗОПАСНОСТИ»
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ВИДЫ ИНФОРМАЦИОННЫХ УГРОЗ И ЗАЩИТА 

ОТ НИХ

• В ГОСТ Р 53114—2008 «ЗАЩИТА ИНФОРМАЦИИ. ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ В ОРГАНИЗАЦИИ» ПРИВОДИТСЯ СЛЕДУЮЩЕЕ ОПРЕДЕЛЕНИЕ ПОНЯТИЯ

«ИНФОРМАЦИОННАЯ УГРОЗА»: 

• «СОВОКУПНОСТЬ ФАКТОРОВ И УСЛОВИЙ, СОЗДАЮЩИХ ОПАСНОСТЬ НАРУШЕНИЯ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ, ВЫЗЫВАЮЩУЮ ИЛИ СПОСОБНУЮ

ВЫЗВАТЬ НЕГАТИВНЫЕ ПОСЛЕДСТВИЯ (УЩЕРБ/ВРЕД) ДЛЯ ОРГАНИЗАЦИИ»
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УГРОЗЫ БЕЗОПАСНОСТИ 

• ЦЕЛЬ, КОТОРОЙ СТРЕМИТСЯ ДОСТИЧЬ ЗЛОУМЫШЛЕННИК;

• ЭЛЕМЕНТ СИСТЕМЫ, НА КОТОРЫЙ ПРОИЗВОДИТСЯ АТАКА;

• СПОСОБ АТАКИ
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ЦЕЛЬ ЗЛОУМЫШЛЕННИКА 

• ПОЛНОЕ ВЫВЕДЕНИЕ СИСТЕМЫ ИЗ СТРОЯ;

• НЕСАНКЦИОНИРОВАННОЕ ПОЛУЧЕНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ, 

ХРАНЯЩЕЙСЯ В СИСТЕМЕ;

• НАВЯЗЫВАНИЕ ЛОЖНОЙ ИНФОРМАЦИИ И (ИЛИ) СТИМУЛЯЦИЯ ЛОЖНОГО СРАБАТЫВАНИЯ

СИСТЕМЫ
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ТИПЫ АТАК

• ПРЯМЫЕ ФИЗИЧЕСКИЕ ДЕЙСТВИЯ, ВЫВОДЯЩИЕ СИСТЕМУ ИЗ СТРОЯ (ВЗРЫВ, ПОДЖОГ, 
ОТКЛЮЧЕНИЕ ЭНЕРГОПИТАНИЯ И ДР.);

• НЕСАНКЦИОНИРОВАННОЕ ПОДКЛЮЧЕНИЕ К ЭЛЕМЕНТАМ СИСТЕМЫ (ЧАЩЕ ВСЕГО К

КАНАЛАМ СВЯЗИ) С ЦЕЛЬЮ НЕСАНКЦИОНИРОВАННОГО ПОЛУЧЕНИЯ ИНФОРМАЦИИ, 
ЛИБО С ЦЕЛЬЮ НАВЯЗЫВАНИЯ ЛОЖНОЙ ИНФОРМАЦИИ;

• СОЗДАНИЕ ЭЛЕКТРОМАГНИТНЫХ ПОМЕХ С ЦЕЛЬЮ НАРУШЕНИЯ НОРМАЛЬНОЙ РАБОТЫ

СИСТЕМЫ;

• ПЕРЕХВАТ ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И НАВОДОК (ПЭМИН), 
ИСХОДЯЩИХ ОТ ЭЛЕМЕНТОВ СИСТЕМЫ;

179



Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ТИПЫ АТАК

• НЕСАНКЦИОНИРОВАННЫЕ ДЕЙСТВИЯ С ТЕРМИНАЛОВ СИСТЕМЫ, ВЫПОЛНЯЕМЫЕ

ПОСТОРОННИМИ ЛИЦАМИ ИЛИ ПОЛЬЗОВАТЕЛЯМИ СИСТЕМЫ, НАРУШАЮЩИМИ СВОИ

ПРАВА ДОСТУПА;

• КОПИРОВАНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ С ВНЕШНИХ НОСИТЕЛЕЙ ИЛИ

ХИЩЕНИЕ ЭТИХ НОСИТЕЛЕЙ, ИСКАЖЕНИЕ ИНФОРМАЦИИ, ХРАНИМОЙ НА ВНЕШНИХ

НОСИТЕЛЯХ;

• ВНЕДРЕНИЕ В СИСТЕМУ ВРЕДОНОСНЫХ ПРОГРАММ;

• НЕСАНКЦИОНИРОВАННОЕ ПРОНИКНОВЕНИЕ В СИСТЕМУ ПО СЕТЕВЫМ КАНАЛАМ, ПРЕЖДЕ

ВСЕГО ЧЕРЕЗ ИНТЕРНЕТ
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Лекции 

Демин Е.В. 

ВАВТ

МЕТОДЫ ЗАЩИТЫ

• ФИЗИЧЕСКАЯ ЗАЩИТА;

• ЗАЩИТА НА УРОВНЕ ПРЕДСТАВЛЕНИЯ ДАННЫХ;

• АЛГОРИТМИЧЕСКАЯ ЗАЩИТА;

• ОРГАНИЗАЦИОННАЯ ЗАЩИТА
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ФИЗИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ

• ЗАЩИТА ОТ ПРОНИКНОВЕНИЯ В ПОМЕЩЕНИЕ И ЗАЩИТА ОТ ДОСТУПА К АППАРАТУРЕ

(ЗАМКИ, ДВЕРИ, СИГНАЛИЗАЦИЯ, КОЖУХИ);

• ЭКРАНИРОВАНИЕ ПОМЕЩЕНИЙ И АППАРАТУРЫ ДЛЯ ЗАЩИТЫ ОТ УТЕЧКИ ИНФОРМАЦИИ

ЧЕРЕЗ ПОБОЧНЫЕ ЭЛЕКТРОМАГНИТНЫЕ ИЗЛУЧЕНИЯ (ПЭМИН);

• ЗАЩИТНОЕ ЗАШУМЛЕНИЕ, СОЗДАЮЩЕЕ ПОМЕХИ ДЛЯ РАДИОПЕРЕХВАТА ПЭМИН
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Демин Е.В. 

ВАВТ
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Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

СРЕДСТВА ЗАЩИТЫ НА УРОВНЕ 

ПРЕДСТАВЛЕНИЯ ДАННЫХ

• ЗАЩИТА ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО ПРОЧТЕНИЯ ИНАЧЕ НАЗЫВАЕТСЯ

ТАЙНОПИСЬЮ. ТАЙНОПИСЬ ПОДРАЗДЕЛЯЕТСЯ НА СТЕГАНОГРАФИЮ И КРИПТОГРАФИЮ
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Лекции 
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Лекции 
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СИММЕТРИЧНОЕ ШИФРОВАНИЕ
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

АСИММЕТРИЧНОЕ ШИФРОВАНИЕ
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ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

АЛГОРИТМИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ

• АВТОРИЗАЦИЯ ДОСТУПА;

• РАЗГРАНИЧЕНИЕ ДОСТУПА;

• ИСПОЛЬЗОВАНИЕ МЕЖСЕТЕВЫХ ЭКРАНОВ (БРАНДМАУЭРОВ);

• ОБНАРУЖЕНИЕ ВИРУСОВ И ВРЕДОНОСНЫХ ПРОГРАММ И ИХ УСТРАНЕНИЕ
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Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

Лекции 

Демин Е.В. 

ВАВТ

ОРГАНИЗАЦИОННЫЕ МЕТОДЫ ЗАЩИТЫ

• ВКЛЮЧАЕТ В СЕБЯ ОРГАНИЗАЦИЮ ОХРАНЫ, РЕЖИМА, РАБОТУ С КАДРАМИ И

ДОКУМЕНТАМИ, А ТАКЖЕ РАЗРАБОТКУ ТЕХНОЛОГИЧЕСКИХ И ДИРЕКТИВНЫХ ДОКУМЕНТОВ, 

НЕОБХОДИМЫХ ДЛЯ РАБОТЫ С ДРУГИМИ СРЕДСТВАМИ ЗАЩИТЫ.

• 80% УЩЕРБА НАНОСИТ ПЕРСОНАЛ.

• КАДРОВАЯ БЕЗОПАСНОСТЬ
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Лекции 
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Лекции 
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Лекции 
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ВАВТ

Лекции 

Демин Е.В. 
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ЦИФРОВАЯ ПОДПИСЬ

• ПОЛУЧИТЬ МОЖНО В УДОСТОВЕРЯЮЩЕМ ЦЕНТРЕ (СПИСОК НА САЙТЕ МИНСВЯЗИ).

• ЦИФРОВЫЕ ПОДПИСИ ПОЗВОЛЯЮТ УДОСТОВЕРИТЬ СЛЕДУЮЩЕЕ:

• ПОДЛИННОСТЬ (ЦИФРОВАЯ ПОДПИСЬ ПОМОГАЕТ ГАРАНТИРОВАТЬ, ЧТО ПОСТАВИВШИЙ

ПОДПИСЬ — ТОТ, КЕМ ОН ЯВЛЯЕТСЯ В ДЕЙСТВИТЕЛЬНОСТИ;

• ЦЕЛОСТНОСТЬ (ЦИФРОВАЯ ПОДПИСЬ ПОМОГАЕТ ГАРАНТИРОВАТЬ, ЧТО СОДЕРЖИМОЕ

ДОКУМЕНТА НЕ МЕНЯЛОСЬ И НЕ ПОДДЕЛЫВАЛОСЬ ПОСЛЕ ВВОДА ЦИФРОВОЙ ПОДПИСИ);

• НЕОТРЕКАЕМОСТЬ (ЦИФРОВАЯ ПОДПИСЬ ПОМОГАЕТ ДОКАЗАТЬ ЛЮБОЙ ИЗ СТОРОН

АВТОРСТВО ПОДПИСАННОГО СОДЕРЖИМОГО. ОТКАЗ ОЗНАЧАЕТ, ЧТО ВЛАДЕЛЕЦ ПОДПИСИ

ОТРИЦАЕТ СВОЮ СВЯЗЬ С ПОДПИСАННЫМ СОДЕРЖИМЫМ).
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